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Mediante la presente clausula se regula:

@® El cumplimiento de las obligaciones de confidencialidad, disponibilidad e integridad

de la Informacion, tal y como este término se define mas adelante, que por cuenta
de Fundacién MAPFRE gestione Instituto de Empresa, S.L. y Fundacidn Instituto de
Empresa (en adelante LOS COLABORADORES).

El tratamiento que LOS COLABORADORES, como encargados del tratamiento, van
a realizar por cuenta de Fundaciéon MAPFRE, como responsable del tratamiento,
sobre la tipologia de datos personales y las categorias de interesados necesarios
para prestar los servicios o proveer los productos establecidos en este convenio (en
adelante, la prestacién).

En particular, el tratamiento de datos personales que LOS COLABORADORES llevaran
a cabo por cuenta de Fundacion MAPFRE consistira en lo estipulado en el presente
convenio el cual es necesario para la prestacion mencionada anteriormente, para

lo cual se le va a proporcionar a los COLABORADORES o éstos van a tener acceso a
datos de afectados con motivo de la prestacion de los Servicios, cuyo objeto y duracién
vienen detallados en el presente convenio.




ASPECTOS GENERALES
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Este compromiso y el deber de cumplimiento de las normas detalladas en la presente
cladusula por LOS COLABORADORES se hace extensivo ademds frente a cualquier

otra entidad perteneciente al Grupo MAPFRE (www.mapfre.com] en cualquiera de los
supuestos indicados, asi como a otros proyectos y servicios que, en su caso, se lleven a
cabo por LOS COLABORADORES.

En caso de apreciarse contradiccion entre el contenido de la presente clausulay
cualesquiera otras obligaciones acordadas entre las Partes y que estuvieran en vigor en
el momento en que se pactara o comenzara a aplicarse la presente cldusula, prevalecerd
la presente clausula.

LOS COLABORADORES se comprometen a cumplir las medidas de seguridad indicadas
por Fundacion MAPFRE y a garantizar la seguridad de la Informacidén durante todo el ciclo
de vida de la prestacion, asi como a mantener el deber de secreto y la confidencialidad
incluso después de que finalice la prestacion de los servicios, en los términos indicados
en la presente clausula.
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Dentro del &mbito de este Contrato, se entendera por Informacion a cualquier conjunto
de datos a los que pueda acceder LOS COLABORADORES con motivo de la prestacién. Por
tanto, comprenderad, pero sin limitarse a, cualquier base de datos, fichero, o documento
en papel, asi como cualquier conocimiento o comunicacién contenida en soporte

fisico, logico o transmitida verbalmente. Igualmente comprendera, pero sin limitarse

a, cualquier dato personal, comercial, financiero, de negocio, estadistico, técnico, de
seguridad, legal, etc.

Toda la informacién proporcionada a LOS COLABORADORES por cualquier medio

o soporte, asi como aquella que conozca o a la que tenga acceso con motivo del
presente Contrato, es propiedad de Fundacion MAPFRE, y tiene caracter reservado y
confidencial, por lo que LOS COLABORADORES mantendran el secreto mas estricto y la
confidencialidad plena sobre dicha Informacion en adelante referida como «Informacion
Confidencial» o la «Informacidn».




OBLIGACION DE
CONFIDENCIALIDAD
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LOS COLABORADORES se obligan frente a Fundacion MAPFRE a mantener el secreto
mas estricto y confidencialidad plena sobre la Informacidn. En consecuencia, LOS
COLABORADORES :

No utilizaran la Informacidn para finalidades distintas de las que constituyen el objeto
del presente Contrato.

No comunicaran, total o parcialmente, informacidon a terceros cuya intervencion no
sea estrictamente necesaria para la prestacion de los servicios, salvo:

— Autorizacion expresay por escrito de Fundacion MAPFRE.
— Cuando se trate de informacion que ya fuera de dominio publico.

— Cuando se trata de informacion que ya constara en poder de LOS
COLABORADORES con caracter previo al vinculo contractual con Fundacion
MAPFRE siempre que esta circunstancia pueda acreditarse debidamente y dicha
informacion no esté sometida a idéntica o similar obligacion de confidencialidad.

— En los supuestos en que LOS COLABORADORES venga obligado a su transmision
de conformidad con lo dispuesto en la legislacion vigente.

En este ultimo caso, LOS COLABORADORES informaran a Fundacion MAPFRE de la
identidad del solicitante, asi como de la informacidn requerida.

@ Ante un eventual requerimiento de Informacion o aviso de inspeccién de una autoridad

de control en las dependencias de LOS COLABORADORES, o inicio de cualquier
procedimiento que se refiera o afecte a la Informacion, LOS COLABORADORES
deberan comunicar a Fundacion MAPFRE tal circunstancia a la mayor brevedad
posible, con el fin de que pueda realizar, en su caso, las acciones que estime
pertinentes.

No utilizaran la Informacién en actividades que desempene para otras empresas,
entidades u organizaciones.




@® | 0S COLABORADORES informaran en todo momento sobre la ubicacién o localizacion
TRANSFERENCIAS en la que se va a encontrar la Informacidon, asi como las condiciones que deban

cumplirse para regularizar, a través de mecanismos adecuados y vigentes, una posible

| N T E R N A C | O N A |_ E S transferencia internacional de datos.

® LOS COLABORADORES notificaran a Fundacion MAPFRE y recabara su autorizacion,
previo a modificar la ubicacidn o localizacién de la Informacion.

® SiLOS COLABORADORES deben, por imperativo legal, transferir datos personales a
un tercer pais o a una organizacion internacional, informaran a Fundacion MAPFRE de
manera previa a efectuar la transferencia exigida legalmente, salvo que la legislacion
aplicable lo prohiba por razones importantes de interés publico.
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RESPONSABILIDAD
POR INCUMPLIMIENTO
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® LOS COLABORADORES reconocen que el deber de confidencialidad sobre la

Informacidn asi como el resto de obligaciones asumidas en la presente cldusula
constituyen condiciones esenciales para la contratacion de sus servicios, y que se
mantendran aun finalizada la prestacién (en el caso de las obligaciones relativas al
tratamiento de la Informaciodn, en los términos del apartado «FINALIZACION DEL
CONVENIO»), haciéndose responsables de los dafios y perjuicios que se ocasionen a
Fundacion MAPFRE con motivo del incumplimiento de lo establecido en la presente
cladusula en relacion y cualquier otro acuerdo especifico relativo a la privacidad,
confidencialidad y seguridad de la Informacidn relacionada con la prestacion de los
Servicios, incluido el importe de cualesquiera sanciones que se le impongan por tal
circunstancia, todo ello sin perjuicio de las consecuencias pactadas en el Contrato de
prestacion de Servicios para el supuesto de incumplimiento contractual.




SUBCONTRATACION
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LOS COLABORADORES no subcontrataran ninguna de las prestaciones que formen
parte del objeto de la prestacion de servicios contratada que comporten el tratamiento
de Informacidn, salvo autorizacién previa y expresa de Fundaciéon MAPFRE.

En caso de que la subcontratacion sea autorizada conforme se indica en el punto
anterior, LOS COLABORADORES deberan informar y recabar la previa autorizacion
expresay por escrito de Fundacion MAPFRE para efectuar cualquier cambio en
relacion con los proveedores o servicios subcontratados.

LOS COLABORADORES subcontratados, que también tendra la condicién de encargado
del tratamiento, estara obligado igualmente a cumplir las obligaciones establecidas
en esta clausula para LOS COLABORADORES , asi como las instrucciones que dicte
Fundacion MAPFRE en relacién con el tratamiento.

LOS COLABORADORES regularan la nueva relacion, de forma que los subcontratados
queden sujetos a las mismas condiciones (instrucciones, obligaciones, medidas de
seguridad, auditorias y accesos para revisiones periddicas, etc.) y con los mismos
requisitos formales que LOS COLABORADORES en lo referente al adecuado
tratamiento de los datos personales y a la garantia de los derechos de las personas
afectadas.

En caso de incumplimiento por parte de subcontratados, LOS COLABORADORES
seguiran siendo plenamente responsable frente a Fundacién MAPFRE del
cumplimiento de las obligaciones establecidas en el presente Convenio.




RECOGIDA Y LEGITIMACION
DE DATOS PERSONALES
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LOS COLABORADORES facilitaran a Fundacion MAPFRE los datos personales que

ésta requiera para la prestacion del servicio, garantizando su exactitud y veracidad,
habiendo recogido los minimos datos personales necesarios, y comunicando a
Fundaciéon MAPFRE cualquier variacion que se produzca en los mismos. Adicionalmente,
LOS COLABORADORES garantizaran que han sido obtenidos de forma legitima y de
conformidad con la legislacion aplicable en materia de proteccién de datos.

En caso de que LOS COLABORADORES recaben o haya recabado datos personales
adicionales para la prestacion del servicio no solicitados expresamente por Fundacion
MAPFRE, LOS COLABORADORES sera responsable de obtenerlos de forma legitima'y
de conformidad con la legislacion aplicable en materia de proteccion de datos, actuando
como responsable de los mismos.




MEDIDAS DE SEGURIDAD

ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

LOS COLABORADORES cumpliran con las siguientes medidas técnicas y organizativas:

Medidas generales

Cumpliradn las politicas, normas y procedimientos de seguridad, técnicosy
organizativos, implantadas en MAPFRE a los que se refiere el presente Convenio, que
son de obligado cumplimiento, siguiendo las instrucciones de Fundacién MAPFRE.

No extraerdn, ni reproduciran, ni transmitiran por cualquier forma o medio material,
Informacion de Fundacion MAPFRE, y en particular de sus instalaciones, sin la
autorizacion expresa de Fundaciéon MAPFRE.

Las medidas organizativas estaran sustentadas por documentacion que incluya la
responsabilidad de cada interviniente.

Funciones y obligaciones del personal de LOS COLABORADORES

Comunicaran previamente a Fundaciéon MAPFRE los datos personales de aquellas
personas que participen en la prestacion, comunicacion que se efectuara cada vez que
se produzca el cambio o sustitucion, incluso temporal, de las mismas, manteniendo
una relacion actualizada de dichas personas y los accesos autorizados a cada uno de
ellos.

LOS COLABORADORES comunicaran a las personas que participen en la prestacion la
informacion acerca del uso que Fundacion MAPFRE hara con sus datos, garantizando
que los datos personales han sido recabados adecuadamente, de conformidad a lo
previsto en la legislacion aplicable.

Definiran las funciones y obligaciones de cada una de las personas que participen en
la prestacion.

Designaran responsables encargados de coordinar y controlar el cumplimiento por el
personal asignado a la prestacion de las obligaciones de seguridad y confidencialidad
asumidas por LOS COLABORADORES en la presente clausula.

Impartiran a todas las personas que intervengan en la prestacion (empleados,
colaboradores, asociados, auxiliares, etc.) las instrucciones precisas para

el conocimiento y cumplimiento de las obligaciones asumidas por LOS
COLABORADORES en la presente cldusula, realizando cuantas advertencias considere
precisas y suscribiendo cuantos documentos considere necesarios con el fin de
asegurar el cumplimiento de tales obligaciones.




ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

@® Informaran a las personas que intervengan en la prestacion, que los sistemas de
tratamiento de Fundacién MAPFRE pueden ser monitorizados, registrando los accesos
realizados, y que los recursos informaticos, entre los que se incluye el acceso a
Internet y correo electrénico, son una herramienta de trabajo facilitada por Fundacion
MAPFRE y destinada, exclusivamente, a las funciones asociadas al desarrollo de la
prestacion. La monitorizacion, investigacion y registro de los recursos informaticos
efectuada con dicha finalidad se realizard siempre con el debido respeto a la dignidad
e intimidad de la persona.

@ Proporcionaran periddicamente (al menos una vez al ano) y garantizard a las personas
que participen en la prestacién, la formacidn y concienciacién necesaria en materia de
ciberseguridad y protecciéon de datos personales.

@ Garantizaradn que las personas autorizadas a tratar datos personales se comprometan,
de forma expresay por escrito, a respetar la confidencialidad y a cumplir las medidas
de seguridad correspondientes, de las que habran sido informados convenientemente.

@ Mantendran a disposicion de Fundacion MAPFRE la documentacién acreditativa del
cumplimiento de las obligaciones establecidas en la presente clausula.
Redes de comunicaciones

@® Latransmision de Informacion a través de redes publicas o redes inaldmbricas se
realizara cifrando dicha Informacidn o bien utilizando cualquier otro mecanismo que
garantice que la Informacidn no sea inteligible o manipulada por terceros.

@® Los accesos a Informacion a través de redes de comunicaciones deberan garantizar
un nivel de seguridad equivalente a los accesos en modo local.

@® No conectaran sus recursos a las redes de comunicaciones de Fundacion MAPFRE,
salvo autorizacion expresa de Fundacion MAPFRE para ello.
Control de acceso

@ Garantizardn que las personas que intervengan en la prestacion tendran acceso
Unicamente a aquella Informacion que precisen para el desarrollo de sus funciones,
basandose en el principio de minimo privilegio necesario.

® Adoptaran medidas que garanticen la identificacion y autenticacidn de los usuarios, de
forma inequivoca y personalizada.
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@® Cuando el control de acceso se base en contrasenas, dispondran implantado de
un procedimiento de asignacion, distribucion y almacenamiento que garantice su
confidencialidad. Las contrasenas no podran ser divulgadas, y seran personales e
intransferibles.

@ Cambiaran las contrasenas periddicamente, periodicidad que en ningln caso sera
superior a dos meses.

@® Cuando las personas que intervengan en la prestaciéon requieran acceso remoto a
sistemas de MAPFRE, dicho acceso debera realizarse inexcusablemente mediante
autenticacion multifactor (MFA). Para ello LOS COLABORADORES llevaran a cabo las
acciones necesarias para habilitar dicho acceso, incluyendo recabary proporcionar
a Fundacion MAPFRE el nimero de teléfono mdvil o dispositivo equivalente a utilizar
a este fin por cada persona que intervenga en la prestacién. Adicionalmente, LOS
COLABORADORES deberan informar a los usuarios del tratamiento de datos asociado
y recabar cuantas autorizaciones sean necesarias para ello, de conformidad con la
legislacidn vigente en cada momento.

Fundacion MAPFRE utilizara este nimero de teléfono exclusivamente con la finalidad
indicada en el punto anterior.

Registro de accesos

@® | 0S COLABORADORES registraran, de cada intento de acceso a los sistemasy
aplicaciones bajo su responsabilidad, como minimo, el usuario, la direccién IP,
la fecha y hora en que se realizé el intento, tanto si fue autorizado o denegado el
mismo. De igual forma dejaran constancia de las actualizaciones realizadas sobre los
registros, manteniéndolas un minimo de dos anos.

@® | 0S COLABORADORES revisaran al menos una vez al mes la Informacion de control
registrada, y elaborara un informe de las revisiones realizadas y los problemas
detectados.

Control de acceso fisico

® LOS COLABORADORES permitiran unicamente al personal autorizado el acceso a
los espacios donde se ubican los equipos fisicos que dan soporte a los sistemas
tecnoldgicos que tratan la Informacién (Centros de Procesos de Datos, salas de
reprografia, etcéteral.
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Los armarios, archivadores u otros elementos en los que se almacene la Informacidon
deberan ubicarse en areas protegidas bajo llave u otro dispositivo equivalente,
debiendo mantenerse cerradas. Si debido a las caracteristicas de los locales de

los que dispone LOS COLABORADORES, no fuera posible cumplir lo establecido
anteriormente, se adoptaran medidas alternativas que, debidamente motivadas, se
incluirdn en los procedimientos.

Cifrado de la Informacion

En caso de almacenamiento de Informacion de Fundacion MAPFRE en sistemas de
LOS COLABORADORES, éstos deberan aplicar un método de cifrado que impida el
acceso a la misma en caso de robo, intento de manipulacion o acceso indebido.

LOS COLABORADORES emplearan para ello un algoritmo de cifrado robusto.

@® [0S COLABORADORES permitiran, en el caso de Informacion de Fundacion MAPFRE

especialmente sensible, el uso de claves de cifrado propiedad de Fundacién MAPFRE
siempre que les sea requerido.

Gestion de soportes

Todos los soportes estaran inventariados y podra identificarse en ellos el tipo de
Informacion que contienen, mediante un sistema de etiquetado que permita identificar
su contenido, y que dificulte su identificacién para las personas no implicadas en la
prestacion.

La salida de soportes fuera de los locales de LOS COLABORADORES deberan ser
autorizadas por Fundaciéon MAPFRE como propietaria de la Informacién contenida en
los mismos.

Confeccionaran y mantendran debidamente actualizado un registro de entradasy
salidas de soportes que permita, directa o indirectamente, conocer: el tipo de soporte,
la fecha, la hora, el remitente y el nimero de unidades incluidas en el envio, el tipo

de Informacidn, la forma de envio y las personas responsables de la recepcion o la
entrega.

La distribucion de soportes se realizara utilizando mecanismos que garanticen que la
Informacion no sea accesible o manipulada durante su transporte.

Al desecharse cualquier soporte se procedera a su destruccion o borrado, utilizando
medidas que eviten la recuperacion posterior de la Informacion.
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Transporte de la Informacion

@® Siempre que se proceda al traslado de Informacién o documentacién, LOS
COLABORADORES adoptaran las medidas suficientes y adecuadas para a evitar su
sustraccion, manipulacion, pérdida o acceso indebido.

Custodia y archivo de la Informacion

@® Sila Informacién o documentacion no se encuentra archivada, y no se esta revisando
o tramitando, la persona que se encuentre al cargo de la misma debera custodiarla e
impedir en todo momento que personas no autorizadas puedan acceder a la misma.

@® El archivo de la Informacion o documentacidn se realizara de acuerdo a criterios que
garanticen su correcta conservacion, su localizaciéon y su consulta.

Ficheros temporales

@® Los ficheros o copias temporales de Informacién, en cualquier formato, creadas
exclusivamente para la realizacion de trabajos temporales o auxiliares, deberan cumplir
el nivel de seguridad que les corresponda debiendo ser borradas o destruidas una vez
hayan dejado de ser necesarias para cumplir la finalidad para la que fueron creadas.

Proteccion antimalware

® | 0S COLABORADORES protegeran todas las herramientas tecnoldgicas (hardware,
software y de comunicacion) utilizadas para la prestacién del servicio con adecuada
tecnologia antimalware debidamente actualizada y configurada.

® LOS COLABORADORES no instalaran en los sistemas de Fundacion MAPFRE ningun
tipo de software que no se encuentre instalado por defecto, salvo autorizacién expresa
por parte de Fundacion MAPFRE.

® LOS COLABORADORES garantizaran que cuentan con las licencias necesarias para
hacer uso de dichas herramientas tecnoldgicas.

Gestion de incidencias

@® | 0S COLABORADORES dispondran de un proceso de gestion de incidencias
formalizado y documentado que incluya las respectivas responsabilidades de las
partes, estableciendo un modelo de colaboracion en caso de que se produzcan
incidentes.
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® Comunicara de forma inmediata a Fundacion MAPFRE aquellos incidentes que afecten
o pudieran afectar a la seguridad relativa a Fundacion MAPFRE junto con toda la
informacion relevante.

@® [0S COLABORADORES implantaran un sistema para la notificacion y gestion de
las incidencias que afecten a la Informaciodn, en el que se haga constar el tipo de
incidencia, fechay hora en que ocurre, fechay hora en que se detecta, quiény como
la notifica, los efectos derivados de la misma, cuando se soluciona, descripcion de la
solucion, etcétera.

@ Endicho sistema deberan constar las recuperaciones de Informacion realizadas,
indicando la persona que las ejecutd, los datos restaurados y, en su caso, qué datos ha
sido necesario grabar manualmente en el proceso de recuperacion.

@® Para los casos de dispositivos moviles que puedan contener Informacién de Fundacién
MAPFRE, LOS COLABORADORES deberan tener habilitados mecanismos de borrado
remoto de la Informacion en caso de pérdida o robo de los terminales.

Violaciones de seguridad

® LOS COLABORADORES notificaran las violaciones de la seguridad a Fundacion
MAPFRE sin dilacion indebida, y en cualquier caso antes del plazo maximo de 24 horas
desde que se haya tenido conocimiento del hecho, a través de correo electrdnico a
DISMA.CCG-CERT@mapfre.com y DPO@fundacionmapfre.org asi como al responsable
del contrato en Fundaciéon MAPFRE junto con toda la informacion relevante para la
documentacion y comunicacion de la incidencia, que debera ser, como minimo, la siguiente:

— Descripcion de la naturaleza de la violacién de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero aproximado
de interesados afectados, y las categorias y el nimero aproximado de registros de
datos personales afectados.

— Elnombre y los datos de contacto del delegado de protecciéon de datos, en caso de
que sea exigible de acuerdo con el RGPD, o de otra persona de contacto que pueda
facilitar la informacién necesaria.

— Descripcion de las posibles consecuencias de la violacion de la seguridad de los
datos personales.

— Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.
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Sino es posible facilitar la totalidad de esta informacion simultaneamente, se facilitara
de manera gradual y sin dilacion indebida.

Copias de respaldo

Siempre que LOS COLABORADORES efectuien cualquier tipo de tratamiento de
Informacion, que implique realizar modificaciones en la misma, LOS COLABORADORES
deben:

Realizar, como minimo semanalmente, copias de respaldo.

Almacenar dichas copias de respaldo aplicando las mismas medidas que la
informacion objeto de la copia de seguridad.

Establecer procedimientos para la recuperacion de la Informacidn, que garanticen
en todo momento su reconstruccion en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccion.

Verificar semestralmente la correcta definicion, funcionamiento y aplicacion de los
procedimientos de realizacion de copias de respaldo y recuperacion.

Si existe una pérdida o destruccion que afecte a Informacion parcialmente
automatizada, en caso de recuperarla manualmente (grabarla), dejar constancia
motivada de este hecho.

Conservar copias de respaldo de la Informacién y de los procedimientos de
recuperacion de la misma en un lugar diferente de aquél en que se encuentren los
equipos informaticos que la traten, que debera cumplir en todo caso las medidas de
seguridad exigidas en esta cldusula.

Continuidad del servicio

LOS COLABORADORES tendran implantados planes de continuidad que garanticen
la continuidad del servicio prestado, de acuerdo a las necesidades identificadas por
Fundacion MAPFRE. Dichos planes deberan actualizarse periddicamente.

LOS COLABORADORES realizaran pruebas para confirmar que los planes de
continuidad, en caso de interrupcion no planificada, permiten la viabilidad del servicio
prestado hasta el restablecimiento del mismo; y las documentara debidamente.

En caso de cualquier evento que derive en una interrupcion no planificada del servicio,
LOS COLABORADORES realizaran los esfuerzos necesarios para recuperarlo en el
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plazo mas breve posible, de conformidad con los niveles acordados, manteniendo
informada a Fundacién MAPFRE de las circunstancias que provocaron la interrupcién
y de las medidas adoptadas; y avisard a Fundacion MAPFRE en el momento en que el
servicio prestado haya regresado a la normalidad.

Desarrollo y mantenimiento de software y sistemas

@® | 0S COLABORADORES seguiran las mejores practicas y metodologias de desarrollo
seguro para la prestacion del servicio, como por ejemplo OWASP o ISAFF.

@® | 0S COLABORADORES garantizaran que las aplicaciones y sistemas vinculados a la
prestacion se encuentran debidamente actualizados, configurados, y con todos los
parches de seguridad instalados.

@ Garantizaran que las pruebas de implantacién o modificacidn de los sistemas
tecnoldgicos no se realicen en ningulin caso con datos reales, salvo que se asegure el
nivel de seguridad correspondiente al tratamiento realizado, quede constancia de ello
en los procedimientos y se realice previamente una copia de seguridad.

Consolas de administracion/mantenimiento

® LOS COLABORADORES garantizaran la seguridad en la provisidon de cualquier servicio
de administracién/mantenimiento que se esté prestando.

En particular, no existird ninguna herramienta/consola de administracién/
mantenimiento accesible desde Internet sin la autorizacion expresa de Fundacion
MAPFRE.

@ Serd de aplicacion la gestion de vulnerabilidades establecida por Fundacion MAPFRE
a cualquier herramienta/consola de administracion/mantenimiento.

Gestion de vulnerabilidades

® LOS COLABORADORES llevaran a cabo la identificacidn y seqguimiento de las
vulnerabilidades de seguridad que puedan producirse en los sistemas utilizados para
la prestacion del servicio. A este respecto, también se considerara vulnerabilidades
a los incumplimientos de las medidas de seguridad establecidas por MAPFRE en la
presente clausula.

® LOS COLABORADORES informaran de forma proactiva a Fundacion MAPFRE de las
vulnerabilidades detectadas.
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® LOS COLABORADORES seran responsables de resolver dichas vulnerabilidades de
acuerdo a lo siguiente:

— Critica: < 4 semanas.
— Alta: £ 8 semanas.
— Media: < 4 meses.

— Baja: < 6 meses.

@® No obstante, y sin perjuicio de lo anterior, Fundacién MAPFRE podra solicitar la
resolucién inmediata de las vulnerabilidades que considere que supongan un grave
riesgo para su seguridad.

Medidas adicionales

@® Adicionalmente, LOS COLABORADORES adoptarany cumpliran todas las medidas
técnicas, organizativas y procedimentales apropiadas, teniendo en cuenta los riesgos
que presente el tratamiento de datos, en particular, como consecuencia de la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a
dichos datos, para garantizar un nivel de seguridad adecuado al riesgo definido:

— En base a la evaluacion de riesgos realizada por LOS COLABORADORES, o a las
auditorias, inspecciones o certificaciones de su seguridad realizadas por Fundacion
MAPFRE o por cuenta de esta.

— En la normativa vigente actualizada y que, segun la naturaleza de los datos
tratados, en cada momento, se especifiquen en esta clausula, o cualquier otro que
lo complemente, modifique o sustituya en el futuro.

— En los estandares internacionales y mecanismos de certificacion de obligado
cumplimiento que, en su caso, le sean de aplicacion, tales como PCI DSS en
relacion con los datos relativos a tarjetas de crédito, o a las guias de EIOPA.

® LOS COLABORADORES cumpliran cualquier otra instrucciéon emitida por Fundacién
MAPFRE para garantizar la confidencialidad, disponibilidad e integridad de la
informacion, asi como para garantizar los derechos y libertades de los interesados.

Supervision de la seguridad, revisiones de Fundacion MAPFRE y auditorias

Fundacion MAPFRE podra solicitar a LOS COLABORADORES que se realicen auditorias en
funcion del riesgo y el impacto para los derechos y libertades de los interesados.
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Fundacion MAPFRE podra revisar el rendimiento de la prestacion, asi como el
cumplimiento de las medidas de seguridad y privacidad de la prestacién, avisando

a LOS COLABORADORES de los procesos y sistemas incluidos en el alcance de la
revision con al menos una semana de antelacién, comprometiéndose a compartir el
resultado de la revision con LOS COLABORADORES . Se definird un plan de accién
conjunto para la resolucion en el menor plazo posible de las deficiencias, en caso de
ser detectadas.

LOS COLABORADORES pondran a disposicion de Fundacion MAPFRE toda la
informacion necesaria para demostrar el cumplimiento de sus obligaciones, asi como
para la realizacion de las auditorias o las inspecciones que realice Fundacion MAPFRE
u otro auditor autorizado por ésta.

LOS COLABORADORES garantizaran que las certificaciones o informes de auditoria,
realizados conforme a los estandares adecuados, son evaluados periédicamente e
incluyen, durante la prestacién de los Servicios, los sistemas y controles identificados
por Fundacion MAPFRE y evaltan el cumplimiento de los requisitos establecidos en el
acuerdo, pudiendo solicitar razonablemente la extension del alcance en funcién de la
gestion de riesgos de Fundacion MAPFRE.

Remitiran los informes pertinentes de cumplimiento de medidas de seguridad
que establezcan garantias de cumplimiento de medidas de seguridad, asi como
monitorizacion de las mismas.

Realizardn pruebas periddicas de seguridad de la Informacion acordes a la gestion
de riesgos definida por Fundacion MAPFRE y siempre en caso de cambios, realizadas
por profesionales independientes. Se deberdn actualizar las medidas de seguridad en
caso de ser necesario.




OTRAS OBLIGACIONES
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® LOS COLABORADORES llevaran por escrito, cuando sea exigible legalmente, un
registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de Fundacion MAPFRE que contenga:

El nombre y los datos de contacto de LOS COLABORADORES y de Fundacion
MAPFRE por cuenta de la cual actie LOS COLABORADORES y, en su caso, del
representante y del delegado de proteccion de datos de Fundacion MAPFRE

Las categorias de tratamientos efectuados por cuenta de Fundacion MAPFRE.

En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49, apartado 1, parrafo segundo del RGPD, la documentacioén de las
garantias adecuadas para efectuar dicha transferencia.

Una descripcion general de las medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, que incluya, entre
otros:

e Laseudonimizaciény el cifrado de datos personales.

o La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

e La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida, en caso de incidente fisico o técnico.

o El proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

@® L 0OS COLABORADORES daran apoyo a Fundacion MAPFRE en la realizacién de las
evaluaciones de impacto relativas a la proteccion de datos, cuando proceda.

® LOS COLABORADORES daran apoyo a Fundacion MAPFRE en la realizacidon de las
consultas previas a la autoridad de control, cuando proceda.

@® [0S COLABORADORES designaran un Delegado de Proteccién de Datos cuando
sea exigible por el RGPD, o una persona de contacto en caso contrario, y
comunicara su identidad y datos de contacto a Fundacion MAPFRE.




® LOS COLABORADORES asistiran a Fundacion MAPFRE en el ejercicio de los
derechos de los interesados (acceso, rectificacidn, supresion, limitacion al
tratamiento, oposicidn, oposicién a las decisiones individuales automatizadas y
portabilidad).

En concreto, en caso de que un interesado ejerza algun derecho ante LOS
COLABORADORES, estos deberan comunicarlo a la direccion OCPPD@mapfre.
com, en el plazo de cinco dias laborables siguientes a su recepcidn, incluyendo la
informacion que pudiera ser relevante para gestionar la solicitud.

ENCARGO DE TRATAMIENTO DE DATOS PERSONALES
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FINALIZACION
DEL CONVENIO

ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

LOS COLABORADORES desarrollaran planes de transicion adecuados y viables que
adopten las medidas necesarias para garantizar la continuidad del negocio durante la
fase de transicion.

LOS COLABORADORES destruiran, con la autorizacion previa de Fundacion MAPFRE,
toda aquella Informacidn, contenida en cualquier soporte, que le hubiera entregado
Fundacion MAPFRE o que haya sido elaborada o desarrollada con motivo de la
prestacion, incluso en el supuesto de que la prestacion se lleve a cabo por un nuevo
prestador de servicios.

LOS COLABORADORES podran conservar, debidamente bloqueada, durante el plazo
establecido legalmente, la Informacidn estrictamente necesaria que constituya prueba
y soporte de la prestacidon, debiendo ser destruida una vez transcurrido dicho plazo.

LOS COLABORADORES colaboraran en el traspaso de conocimiento relativo a la
prestacion, con la finalidad de garantizar una correcta finalizacién de dicha prestacion
entre ambas partes, asegurando la interoperabilidad para la migracion a otro entorno
y/o la adecuada entrega de Informacidn, datos, procedimientos y documentos.




COLABORACION EN
LA GESTION DE RIESGO
DE TERCEROS
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En lo relativo al proceso de gestion de riesgos de terceros definido por Fundacion
MAPFRE:

@® | 0S COLABORADORES mantendran a lo largo del ciclo de vida de prestacion, el Nivel
de Seguridad Objetivo que haya obtenido.

@® A partir del informe final aportado por LOS COLABORADORES y tras el analisis
oportuno por parte de MAPFRE, en caso de que el nivel de seguridad de LOS
COLABORADORES sea inferior al minimo requerido, LOS COLABORADORES deberan
presentary acordar con Fundaciéon MAPFRE la aplicacion de un Plan de Accién que
incluya tanto las medidas a adoptar para la mitigacion de los riesgos identificados,
como los plazos para ejecutar dichas medidas. El cumplimiento de dicho Plan
de Accidn para mitigar los riesgos identificados y alcanzar el Nivel de Seguridad
recomendado, formara parte de los ANS incluidos en el contrato y, por tanto, seran de
aplicacion las medidas contempladas en caso de incumplimiento.

@® Fundaciéon MAPFRE podra verificar, documental o presencialmente, que el Nivel de
Seguridad Objetivo de la prestacion continda siendo conforme al Nivel de Seguridad
requerido para la prestacion.

® LOS COLABORADORES deberan notificar a Fundacién MAPFRE en un plazo menor a
un mes, cualquier amenaza o alteracién de las circunstancias que puedan suponer un
cambio en el nivel de seguridad obtenido, junto con las medidas que ha tomado para
mitigar dichas amenazas.




Como control adicional a lo establecido en la presente clausula, LOS COLABORADORES

estard sujeto a unos ANS (Acuerdos de Nivel de Servicio), como condicion necesaria
A C U E R D 0 S D E N | V E L para garantizar el cumplimento de sus obligaciones en lo relativo a la confidencialidad,
DE S ERVI C | O disponibilidad e integridad, asi como al encargo de tratamiento establecido.

A continuacion, se detallan los ANS de seguridad y privacidad establecidos:

Definicion de la métrica Meta
a.1. % de brechas de seguridad sufridas por LOS COLABORADORES 100 %
comunicadas a MAPFRE en < 24h ’
a.2. % de resolucién en los tiempos acordados de los HOs y/o
vulnerabilidades cuya resolucion es responsabilidad de LOS 100 %
COLABORADORES
b.1. % incidentes de indisponibilidad de LOS COLABORADORES que <59
0

provocan incumplimiento del/ los RTO/s establecido/s

ENCARGO DE TRATAMIENTO DE DATOS PERSONALES




ANEXO [V

ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

«RESPONSABILIDAD DE TRATAMIENTO DE DATOS PERSONALES»

Fundacién MAPFRE, INSTITUTO DE EMPRESA, S.L. y FUNDACION INSTITUTO DE
EMPRESA (en adelante las PARTES], actuardn como responsables del tratamiento con
respecto a la gestion de los datos personales recogidos en la plataforma de gestidn de
aplicaciones, cumpliendo con el objeto del Convenio.

Toda la informacion y los datos personales que se proporcionen reciprocamente entre las
PARTES tienen caracter absolutamente reservado y confidencial.

En consecuencia, las PARTES se comprometen expresa y formalmente a:

@® Tratary conservar con caracter estrictamente reservado y confidencial toda la
Informacion que se faciliten o entreguen, asi como aquella Informacién que conozcan
o0 a los que tengan acceso con motivo de la ejecucidn del contrato.

@ Utilizar la Informacidn exclusivamente para la finalidad que constituye el objeto del
contrato, no pudiendo en ningun caso utilizarla en la actividad que desempefie para
otras empresas o entidades ni para fines propios.

@ No reproducir, comunicar, ceder, divulgar ni transmitir total o parcialmente la
citada Informacion, a personas o entidades cuya intervencion no sea estrictamente
necesaria para la ejecucién del contrato, ni con fines distintos a los contemplados en
el mismo, salvo autorizacidn escrita de la otra parte o en los supuestos en que alguna
de las partes venga obligada a su transmisién de conformidad con lo dispuesto en
la legislacion vigente. En este Ultimo caso, las partes se comprometen a informarse
previamente de la identidad del solicitante y de la Informacion requerida. Si alguna
de las partes debe transferir datos personales a un tercer pais o a una organizacion
internacional, en cumplimiento de las disposiciones en materia de proteccién de datos
aplicables, informara a la otra parte de la exigencia legal de manera previa, salvo que
su legislacion lo prohiba por razones importantes de interés publico.

No se considerara reproduccion, cesion, transmision o divulgacion de datos o
informacion, las comunicaciones que las partes realicen a otras sociedades de su
mismo grupo empresarial.

@ Impartir las instrucciones precisas a las personas que intervengan o vayan a
intervenir en el futuro en el desarrollo del objeto del Convenio —empleados,
asociados, auxiliares, colaboradores, etc.— para que conozcan efectivamente y
asuman las mismas obligaciones contenidas en la presente clausula.
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@® Destruir o devolver a peticion de la otra parte toda la Informacidn transferida,
cualquiera que fuera su soporte y, necesariamente, a la extincion del Convenio por
cualquier causa. No obstante lo anterior, las partes podran conservar, debidamente
bloqueada, durante el plazo legalmente establecido, la documentacidn que constituya
pruebay soporte de las actividades desarrolladas en cumplimiento del Convenio,
debiendo ser destruida o devuelta una vez transcurrido dicho plazo.

Ambas partes se comprometen a proporcionar la informacion a los interesados y recabar
el consentimiento y las autorizaciones necesarias, para el tratamiento y la comunicacién
de los datos personales, incluidos, en su caso, los de categorias especiales, para las
finalidades estipuladas en este acuerdo y se comprometen formalmente a:

@ Cumplir con el marco regulador del tratamiento de los datos personales, incluidos,
en su caso, los de categorias especiales, establecido en la normativa aplicable de
proteccion de datos, y en particular, cuando le sea de aplicacidon, con el Reglamento
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos y normativa de trasposicion o
desarrollo del mismo, asi como a implementar las medidas técnicas y organizativas
necesarias para garantizar un nivel de seguridad adecuado al riesgo.

@ Establecer las medidas de seguridad establecidas en la normativa aplicable, en todo
caso, las adecuadas al riesgo, y las reforzadas si se comunicasen datos de categorias
especiales.

@® Colaborar en la gestion de los derechos de los interesados, manteniendo un canal de
informacion actualizado sobre la gestion de estos derechos.

@ Notificarse mutuamente, sin dilacién indebida, a través de los canales y del
procedimiento que acuerden, las violaciones de seguridad que afecten o pudieran
afectar a la informacidn o datos personales tratados por ambas partes, junto con toda
la documentacion e informacion relevante relativa a la incidencia.

En caso de que cualquiera de las partes incumpla alguna de sus obligaciones en
materia de confidencialidad y/o proteccién de datos sera responsable de los dafios

y perjuicios que dicho incumplimiento ocasione a la otra; incluido el importe de
cualesquiera sanciones que se impongan por tal circunstancia, todo ello sin perjuicio de
la responsabilidad convencional por incumplimiento establecida en el Convenio.




Fundacién

MAPFRE

www.fundacionmapfre.org
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